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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ: 

Целью освоения дисциплины «Технологии удаленного доступа» является форми-

рование профессиональных компетенций, необходимых для реализации информационно-

аналитической и научно-исследовательской деятельности (см. пункт 3). 

Задачами изучения дисциплины в рамках освоения практического фактического 

материала и предусмотренного курса практических занятий выступает приобретение зна-

ний, умений и навыков, характеризующих определённый уровень сформированности це-

левых компетенций: 

сформировать системное базовое представление, первичные знания, умения и 

навыки студентов по технологиям удаленного доступа в сетях; 

дать общие представления о теоретических основах организации удаленного 

управления сетями; 

подготовить студентов к применению перспективных технологий удаленного до-

ступа,  использованию  программ удаленного администрирования и программ управления 

работой сервера или рабочей станцией по сети при дальнейшем обучении. 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

Дисциплина «Технологии удаленного доступа» относится к факультативным дис-

циплинам учебного плана подготовки магистра по направлению 11.04.02 «Инфокоммуни-

кационные технологии и системы связи» (ФТД.02). 

Для успешного изучения дисциплины необходимы знания и умения, приобретен-

ные в результате освоения курсов   «Сети нового поколения», «Облачные технологии и 

сервисы». 

Основные положения дисциплины используются в дальнейшем при изучении таких 

дисциплин как:  «Управление сетями».  

 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ  ПО ДИС-

ЦИПЛИНЕ (МОДУЛЮ), СОТНЕСЕНЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬ-

ТАТАМИ ОСВОЕНИЯ ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВА-

ТЕЛЬНОЙ ПРОГРАММЫ 

 

Наименование 

категории    

компетенции, 

тип задач 

Код и наименова-

ние компетенции 

Код и наименование индикатора (индикато-

ров) компетенции 

Технологический ПК-9  

Способностью про-

водить инсталляцию, 

настройку и обслу-

живание программ-

ного обеспечения 

телекоммуникацион-

ного оборудования 

ИД-1ПК-9  

Знать основы электротехники, принципы построения 

и функционирования сетей связи, основы сетевых 

технологий 

ИД-1.1ПК-9  

Знать принципы работы и установки сетевого обору-

дования, и программного обеспечения 

ИД-2ПК-9  

Уметь устанавливать и настраивать программное 

обеспечение 

ИД-2.1ПК-9  

Уметь применять нормативно-техническую докумен-

тацию, касающуюся установки и настройки про-

граммного обеспечения, проверять качество выпол-

ненных работ на соответствие требованиям проект-

ной документации 
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ИД-2.2ПК-9  

Уметь диагностировать работу сетевого оборудова-

ния, выявлять проблемы и находить решения 

ИД-3ПК-9  

Владеть навыками установки и настройки программ-

ного обеспечения телекоммуникационного оборудо-

вания 

ИД-3.1ПК-9  

Владеть сетевыми анализаторами, системами монито-

ринга и контроля работоспособности сетевых серви-

сов и телефонии 

Технологический ПК-11  

Способен к админи-

стрированию си-

стемного программ-

ного обеспечения и 

систем управления 

базами данных ин-

фокоммуникацион-

ной системы органи-

зации 

 

 

ИД-1ПК-11  

Знать архитектуру программных компонентов СУБД 

и операционные системы 

ИД-2ПК-11  

Уметь администрировать и архивировать базы дан-

ных, применять современные методы и способы реор-

ганизации и восстановления данных 

ИД-2.1ПК-11  

Уметь использовать современные программно-

аппаратные средства резервирования данных 

ИД-2.2 ПК-11  

Уметь пользоваться нормативно-технической доку-

ментацией по файловым системам 

ИД-3 ПК-11  

Владеть методами сжатия и хранения информации, 

осуществлять самостоятельный поиск информации, 

необходимой для выполнения профессиональных за-

дач 

ИД-3.1ПК-11  

Владеть навыками работы со специальным инстру-

ментарием для администратора базы данных (мони-

тор снимков и монитор событий) 

ИД-3.2ПК-11  

Владеть навыками работы с аппаратными, программ-

но-аппаратными и программными средствами адми-

нистрируемой инфокоммуникационной системы 

ИД-3.3ПК-11  

Владеть английским языком на уровне чтения техни-

ческой документации 

Технологический ПК-12 Способен к 

администрированию 

процесса поиска и 

диагностики ошибок 

сетевых устройств и 

программного обес-

печения 

ИД-1ПК-12  

Знать общие принципы функционирования и архитек-

туру аппаратных, программных и программно-

аппаратных средств администрируемой сети 

ИД-1.2ПК-12  

Знать протоколы канального, сетевого, транспортного 

и прикладного уровней модели взаимодействия от-

крытых систем 

ИД-2ПК-12  

Уметь пользоваться контрольно-измерительными 

приборами и аппаратурой; конфигурировать операци-

онные системы сетевых устройств, производить мо-

ниторинг администрируемой сети 

ИД-2.1ПК-12  

Уметь пользоваться нормативно-технической доку-
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ментацией в области инфокоммуникационных техно-

логий 

ИД- 2.2ПК-12  

Уметь устанавливать и инициализировать новое про-

граммное обеспечение 

ИД-2.3ПК-12  

Уметь анализировать сообщения об ошибках в сете-

вых устройствах и операционных системах, локализо-

вать отказы и инициировать корректирующие дей-

ствия 

ИД-3ПК-12  

Владеть навыками конфигурирования сетевых 

устройств и операционных систем 

ИД-3.1ПК-12  

Владеть навыками установки средств защиты сетевых 

устройств и программного обеспечения; 

ИД-3.2ПК-12  

Владеть навыками мониторинга установленных сете-

вых устройств и программного обеспечения 

ИД-3.3ПК-12  

Владеть навыками выявления, устранения сбоев и от-

казов сетевых устройств и операционных систем 

 

4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

4.1. Объем дисциплины в зачетных единицах (всего):     2 ЗЕТ _ 

4.2. Объем дисциплины по видам учебной работы (в часах):   72 часа_ 

 

Вид учебной работы 

Количество часов (форма обучения очная) 

Всего  

по плану 

В т.ч. по семестрам 

2 

1 2 3 

Контактная работа обучающихся с препо-

давателем в соответствии с УП 

48 48 

Аудиторные занятия: 48 48 

лекции 16 16 

Семинары и практические занятия 16 16 

 Лабораторные работы, практикумы 16 16 

Самостоятельная работа 24 24 

Форма текущего контроля знаний и кон-

троля самостоятельной работы: тестиро-

вание, контр. работа, коллоквиум, рефе-

рат и др. (не менее 2 видов) 

  

Курсовая работа   

Виды промежуточной аттестации (экза-

мен, зачет) 

зачет зачет 

Всего часов по дисциплине 72 72 

 

4.3. Содержание дисциплины (модуля). Распределение часов по темам и видам 

учебной работы:  

Форма обучения:  очная 

Название  Всего Виды учебных занятий 
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разделов и тем Аудиторные занятия Фор-

ма 

теку-

щего 

кон-

троля 

зна-

ний  

лек-

ции 

практи-

ческие 

занятия, 

семина-

ры 

Лабора-

торные 

работы, 

практи-

кумы 

Занятия 

в  ин-

терак-

тивной 

форме 

 

Само-

стоя-

тель 

ная ра-

бота 

1 2 3 4 5 6 7 8 

Тема 1. Организация 

удаленного доступа 

6 2 2   2  

Тема 2. Вычисли-

тельные сети и техно-

логии доступа 

6 2 2   2  

Тема 3. Телекомму-

никационные сети и 

технологии доступа 

6 2 2   2  

Тема 4. Сети следу-

ющего поколения 

NGN 

4 2    2  

Тема 5. Программные 

средства вычисли-

тельных систем 

12 2 2 4 4* 4  

Тема 6. Виды и схемы 

удаленного доступа. 

Протоколы удаленно-

го доступа. 

18 2 4 6 6* 6  

Тема 7. Программы 

удаленного доступа 

20 4 4 6 8* 6  

Итого 72 16 16 16 16* 24  

*В интерактивной форме проводятся все лабораторные работы. Темы и содержание заня-

тий приведены в пункте «ЛАБОРАТОРНЫЕ РАБОТЫ (ЛАБОРАТОРНЫЙ ПРАКТИ-

КУМ).  В «Итого» столбец «Занятия в  интерактивной форме», соответствующий  столбцу  

«Лабораторная работа», не учитывается. 

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

Тема 1. Организация удаленного доступа. Цели и задачи изучения дисциплины. 

Основные понятия и определения. Оператор связи и универсальный оператор. Точка до-

ступа оператора. Точка доступа к сети. Классификация технологий удаленного доступа. 

Информационная безопасность при организации удаленного доступа. 

Тема 2. Вычислительные сети и технологии доступа. Классификация вычисли-

тельных сетей (ЛВС, ГВС, КВС). Технологии вычислительных сетей. Беспроводные тех-

нологии доступа. 

Тема 3. Телекоммуникационные сети и технологии доступа.  Основные сведе-

ния о телекоммуникационных системах. Коммутация в сетях связи. Маршрутизация паке-

тов в сетях. Технологии транспортной сети. Технологии   сетей доступа. Транспортные 

технологии удаленного доступа. 

Тема 4. Сети следующего поколения NGN. Принципы построения и классифика-

ция сетей NGN. Мультисервисные сети связи. Технологии сетей NGN. 

Тема 5. Программные средства вычислительных систем. Классификация, 
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структура и функции программного обеспечения. Сетевые операционные системы. Про-

граммное обеспечение управления сетью. Средства для удаленного администрирования, 

встроенные в операционные системы. Служба маршрутизации и удаленного доступа. 

Тема 6. Виды и схемы удаленного доступа. Протоколы удаленного доступа. 

Обзор сервисов удаленного доступа. Типы клиентов и абонентских окончаний. 

Оборудование клиентов и требования к параметрам доступа. Оператор, предоставляющий 

весь спектр услуг и обладающий собственными сетями всех типов. Структурные схемы 

удаленного доступа. Удаленное управление в графическом режиме. Протоколы Telnet и 

SNMP. Сетевые протоколы удалённого управления компьютером. Протоколы удаленного 

доступа к устройствам в локальной сети. 

Тема 7. Программы удаленного доступа. Обзор программ удаленного доступа. 

Удаленный доступ в глобальных сетях. Удаленный доступ к ресурсам корпоративной 

сети. Удалённое управление компьютерами в локальной сети. Удаленное управление 

компьютером. Удаленное управление рабочим столом.  Основные тенденции в развитии 

средств удаленного доступа к ресурсам сетей. 

 

 

6. ТЕМЫ ПРАКТИЧЕСКИХ И СЕМИНАРСКИХ ЗАНЯТИЙ 

 

Тема 1. Организация удаленного доступа 

Вопросы к теме. 

1.  Оператор связи, организующий удаленный доступ.   

2. Точка доступа оператора. Точка доступа к сети. 

3. Классификация технологий удаленного доступа. 

Тема 2. Вычислительные сети и технологии доступа. 

Вопросы к теме. 

1. Классификация и технологии вычислительных сетей.    

2. Беспроводные технологии доступа. 

Тема 3. Телекоммуникационные сети и технологии доступа.   

Вопросы к теме. 

1. Технологии транспортной сети.    

2. Технологии   сетей доступа. 

3. Транспортные технологии удаленного доступа. 

4. Технологии сетей NGN. 

Тема 4. Программные средства вычислительных систем 

Вопросы к теме. 

1. Сетевые операционные системы.   

2. Программное обеспечение управления сетью. 

3. Служба маршрутизации и удаленного доступа. 

Тема 5. Виды и схемы удаленного доступа. Протоколы удаленного доступа. 

Вопросы к теме. 

1. Обзор сервисов удаленного доступа.     

2. Структурные схемы удаленного доступа. 

3. Сетевые протоколы удалённого управления компьютером.  

4. Протоколы удаленного доступа к устройствам в локальной сети. 

Тема 6. Программы удаленного доступа. 

Вопросы к теме. 

1. Обзор программ удаленного доступа.    

2. Программы удаленного доступа в глобальных сетях.  

3. Программы удаленного доступа к ресурсам корпоративной сети. 
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7. ЛАБОРАТОРНЫЕ РАБОТЫ, ПРАКТИКУМЫ 

 

Лабораторная работа № 1. Средства для удаленного администрирования, встроен-

ные в операционные системы. 

Цель работы. Изучить возможности программных средств удаленного администри-

рования и службы маршрутизации операционной системы Windows. 

Лабораторная работа № 2. Протоколы удаленного доступа к устройствам в локаль-

ной сети. 

Цель работы. Изучить протоколы удаленного доступа к устройствам ЛВС. Выпол-

нить тестирование и оценивалась скорость доступа внешнего клиента к компьютеру внут-

ри локальной сети. 

Лабораторная работа № 3. Удалённое управление компьютераом и рабочим столом 

в локальной сети.  

Цель работы. Изучить программы удаленного доступа и получить доступ к компь-

ютеру и рабочему столу. 

Лабораторная работа № 4. Удаленный доступ к ресурсам корпоративной сети. 

Цель работы. Изучить программы удаленного доступа к корпоративной сети и 

выбрать наиболее подходящую с учетом выполнения требований информационной 

безопастности. 

 

8. ТЕМАТИКА КУРСОВЫХ, КОНТРОЛЬНЫХ РАБОТ, РЕФЕРАТОВ 

Данный вид работы не предусмотрен УП. 

 

9. ПЕРЕЧЕНЬ ВОПРОСОВ К ЭКЗАМЕНУ (ЗАЧЕТУ) 

 

1. Основные понятия и определения удаленного доступа. Классификация техноло-

гий удаленного доступа. 

2. Классификация вычислительных сетей (ЛВС, ГВС, КВС). Технологии вычисли-

тельных сетей. 

3. Беспроводные технологии доступа. 

4. Основные сведения о телекоммуникационных системах. Коммутация в сетях 

связи. 

5. Принципы построения и классификация сетей NGN. 

6. Маршрутизация пакетов в сетях. 

7. Технологии транспортной сети.  

8. Технологии   сетей доступа. 

9. Транспортные технологии удаленного доступа. 

10. Технологии сетей NGN 

11. Сетевые операционные системы. Программное обеспечение управления сетью. 

12. Средства для удаленного администрирования, встроенные в операционные си-

стемы. 

13. Служба маршрутизации и удаленного доступа. 

14. Обзор сервисов удаленного доступа. 

15. Типы клиентов и абонентских окончаний. Оборудование клиентов и 

требования к параметрам доступа. 

16. Структурные схемы удаленного доступа. 

17. Сетевые протоколы удалённого управления компьютером. 

18. Протоколы удаленного доступа к устройствам в локальной сети. 

19. Обзор программ удаленного доступа. 
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20. Удаленный доступ в глобальных сетях и испльзуемые программы доступа.  

21. Удаленный доступ к ресурсам корпоративной сети и программы доступа. 

22. Удалённое управление компьютерами в локальной сети и программы доступа. 

23. Удаленное управление компьютером и программы доступа. 

24. Удаленное управление рабочим столом и программы доступа.  

25. Основные тенденции в развитии средств удаленного доступа к ресурсам сетей. 

 

10. САМОСТОЯТЕЛЬНАЯ РАБОТА СТУДЕНТОВ  

Форма обучения  очная 

Название разделов и 

тем 
Вид самостоятельной работы  Объ-

ем в 

часах 

Форма кон-

троля 

 

Тема 1. Организация 

удаленного доступа 

чтение основной и дополнительной лите-

ратуры, самостоятельное изучение мате-

риала по литературным источникам; 

- Текущий кон-

троль (опрос) 

Тема 2. Вычисли-

тельные сети и тех-

нологии доступа 

чтение основной и дополнительной лите-

ратуры, самостоятельное изучение мате-

риала по литературным источникам; 

- Текущий кон-

троль (опрос) 

Тема 3. Телекомму-

никационные сети и 

технологии доступа 

чтение основной и дополнительной лите-

ратуры, самостоятельное изучение мате-

риала по литературным источникам;  

- Текущий кон-

троль (опрос) 

Тема 4. Сети следу-

ющего поколения 

NGN 

чтение основной и дополнительной лите-

ратуры, самостоятельное изучение мате-

риала по литературным источникам;  

- Опрос, защита 

результатов прак-

тических работ, 

контрольное те-

стирование 

Тема 5. Программ-

ные средства вычис-

лительных систем 

чтение основной и дополнительной лите-

ратуры, самостоятельное изучение мате-

риала по литературным источникам; 

- Текущий кон-

троль (опрос) 

Тема 6. Виды и схе-

мы удаленного до-

ступа. Протоколы 

удаленного доступа. 

чтение основной и дополнительной лите-

ратуры, самостоятельное изучение мате-

риала по литературным источникам; 

- Опрос, защита 

результатов лабо-

раторных работ, 

контрольное те-

стирование 

Тема 7. Программы 

удаленного доступа 

чтение основной и дополнительной лите-

ратуры, самостоятельное изучение мате-

риала по литературным источникам; 

 Опрос, защита 

результатов лабо-

раторных работ, 

контрольное те-

стирование 

 

11. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

а) Список рекомендуемой литературы 

основная  

1. Величко В.В., Катунин Г.П., Шувалов В.П..   Основы инфокоммуникационных техно-

логий. – М.:  Горячая Линия – Телеком 2009. -  718 с. 

2. Олифер, Виктор Григорьевич. Компьютерные сети. Принципы, технологии, протоколы 

: учеб. пособие для вузов по направл. "Информатика и вычисл. техника" и по спец. "Вы-



http://www.studentlibrary.ru/book/ISBN9785991201490.html
http://lib.ulsu.ru/MegaPro/Download/MObject/8485
http://www.iprbookshop.ru/
https://www.biblio-online.ru/
http://www.studentlibrary.ru/pages/catalogue.html
https://e.lanbook.com/
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http://window.edu.ru/
http://window.edu.ru/
http://www.edu.ru/index.php
http://www.edu.ru/
http://lib.ulsu.ru/MegaPro/Web
http://edu.ulsu.ru/



